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ПРОЕКТИРОВАНИЕ ИНТЕРФЕЙСОВ МЕДИЦИНСКОГО НАЗНАЧЕНИЯ

Введение

Моя работа является частью исследований в области человеко-компьютерного интерфейса, проводимых небольшой группой студентов математико-механического факультета и исследователями психологами под руководством В.Л. Авербуха последние 2 года. Эти исследования связаны с использованием деятельностного подхода к созданию человеко-компьютерных интерфейсов. В ходе работы над магистерской диссертации я занимался проектированием массовых и профессиональных интерфейсов для использования в медицинских учреждений. Мною были спроектированы интерфейсы пациента и врача, сидящего на приеме больных. На практике проверены предложенные принципы  проектирования массовых человеко- компьютерных интерфейсов. Разработан прототипный вариант, в котором были решены некоторые проблемы программной инженерии создания подобных интерфейсов. Выявлены некоторые организационные проблемы реализации и эксплуатации массовых интерфейсов.

Исторический обзор HCI
HCI активно развивается последние лет пятьдесят со времени по​явления значительного числа устойчиво работающих ЭВМ. В настоящее время разработкой интерфейсов занято значительная часть всего корпуса программистов планеты. Собирается множество конференций, посвященных визуализации и HCI. Во многих университетах мира созданы специальные факультеты, а в последние годы и полноценные исследовательские и образовательные институты че​ловеко-компьютерного взаимодействия и визуализации. Ес​ли в первое десятилетие истории HCI число активных пользователей исчислялось тысячами, то теперь возможности человеко-компьютерного взаимодействия доступны в той или иной мере почти всему населению Земли. Начиная с 80-ых годов прошлого века, идет активная разработка теории (или теорий) человеко-компьютерного взаимодействия  и компьютерной визуализации на базе нескольких плодотворных подходов. 

В тоже время, ситуация с человеко-компьютерным взаимодействием  и визуализацией не выглядит однозначной. В ряде случаев компьютеризация процессов управления из-за общих проблем с организацией приводит к росту очередей и сложностям в работе учреждений. Многие массово применяемые интерфейсы неудобны, вынуждают пользователей тратить значительные усилия на освоение и использование и даже приводят к серьезным стрессам у некоторой части пользователей. Проблемы связаны, по нашему мнению, с недостаточной проработкой того, что традиционно относится к человеческому фактору (human factor). Далее, говоря о проектировании человеко-компьютерного взаимодействия и компьютерной визуализации, мы будем иметь в виду проектирование элементов, обеспечивающих учет “человеческого фактора” для  визуальных интерактивных систем.

Преодолеть возникающие проблемы может анализ, основанный на теории (точнее теориях) человеко-компьютерного взаимодействия и компьютерной визуализации. Отметим, однако, что часть практиков ничего не знают о результатах исследований. Другие практики ожидают от теории лишь советов по дизайну интерфейса, что сводится к выбору цветов или размещения визуальных объектов на экране. Иногда говорят об отсутствии теории в человеко-компьютерных интерфейсах и визуализации или о том, что такая теория не нужна в принципе, так как и без нее, все прекрасно работает. 

По нашему мнению именно теория обеспечивает воспроизводимость получаемых результатов. Без теории нет надежных методов сохранения и передачи действительно ценного опыта, а не случайных идей, появившихся в связи с определенным уровнем развития аппаратного обеспечения интерфейсов и компьютерной графики и/или инженерии программного обеспечения.

Теория нужна, во-первых, для анализа существующих систем, во-вторых, для обучения новых специалистов и, в-третьих, для использования в практических разработках, для быстрого и правильного проектирования новых систем.

Научная теория должна удовлетворять некоторому набору требований, среди которых структурирование дисциплины, обеспечение аналитических функций в ее рамках, предсказание новых явлений. В этой связи говорят об объяснительной и предиктивной силе теории.

На основе удовлетворительной (на данный период развития дисциплины) теории анализируются и объясняются все известные явления, предсказывается появление новых явлений, понятий и фактов, дается систематическое изложение дисциплины, как некоего целого. Тем самым появляется возможность закрепить имеющиеся достижения, передать их в виде учебных курсов, создать условия для дальнейшего развития дисциплины.

Ниже мы выделим ряд подходов к созданию теории человеко-компьютерного взаимодействия и визуализации, которые по нашему мнению создают основу проектирования и образования в этой области. 
«Деятельностный» подход к созданию теории человеко-компьютерного взаимодействия

Представляется естественным при рассмотрении  интерфейсов опираться на теорию деятельности, разработанную в нашей стране в середине XX века. Теория деятельности связана, прежде всего, с именами Леонтьева и Рубинштейна. “Деятельностный” подход, активно разрабатываемый с конца 80-ых годов, является одним из основных подходов к созданию теории человеко-компьютерного взаимодействия. Целая серия важных работ на эту тему была на​писана в 80-ые и 90-ые годы. Буквально на днях появилась моногра​фия Виктора Каптелинина и Бони Нарди (Victor Kaptelinin & Bonnie A. Nardi).

При ознакомлении с теорией деятельности кажется, что ее специ​ально создавали в 30-ых годах XX века для будущего человеко-компь​ютерного взаимодействия, настолько точно ложатся ее положения на специфику HCI. Подкрепление деятельностной теории ря​дом разработанных примерно в тоже время положений, связанных с психофизиологией, дает четкую психологическую и физи​ологическую основу теории HCI.

Деятельность рассматривается как сознательный и целенаправленный процесс. При анализе деятельности, предшествующем  проектированию интерфейса, необходимы  выявление целей деятельности, способов достижения той или иной цели, установление уровня понимания этой цели работником, определение его мотивов. 

В ходе деятельности действие осознаётся, когда частичный результат, который им достигается, превращается в прямую цель субъекта, и перестаёт осознаваться, когда цель переносится дальше и прежнее действие превращается лишь в способ осуществления другого действия, направляемого на более общую цель. Действие, направленное на мелкие цели, выключается из сознания, переходит в подсознательное. 

Таким образом, устанавливается иерархия: деятельность – осознанные действия – операции. Деятельность распадается на набор осознаваемых и мотивированных действий, которые, в свою очередь, реализуются набором операций. 

Всю деятельность системы, так и ее всевозможные изменения можно представить целиком в терминах результата, что еще более подчеркивает его решающую роль в поведении системы. Эта деятельность может быть полностью выражена в вопросах, отражающих различные этапы формирования системы:

1) какой результат должен быть получен?

2) когда именно должен быть получен результат?

3) какими механизмами должен быть получен результат?

4) как система убеждается в достаточности полученного результата? 

Инертность господствующего возбуждения, то есть доминанта переживаемого момента, может рассматриваться как источник инерции восприятия и, как следствие, ложного восприятия. В тоже время эта инертность обеспечивает устойчивость внимания и структуризацию получаемой информации. 

Деятельность, чтобы быть эффективной и адекватной, должна всё время корректироваться и быть свободна от заранее заданных схем. Однако цели в рамках того или иного интерфейса не должны достигается за счет сложных действий, превращаясь в самостоятельную деятельность. Задача проектировщика состоит в том, чтобы минимизировать сложность деятельности в рамках интерфейса, обеспечить системность интерфейса за счет того, что подобные действия при решении сходных задач должны реализовываться одинаковыми (или хотя бы подобными) операциями. Проектирование деятельности, действий и операций требует знаний по таким областям, которые можно отнести к психофизиологии. Также необходим учет психомоторных факторов при проектировании операций и действий. Особенно важную роль играет простота и эргономичность работы в массовых интерфейсах. 

Деятельностный подход к проектированию человеко-компьютерного взаимодействия предполагает анализ поставленной задачи и описа​ние деятельности по ее решению. Эта деятель​ность сводится к набору осознанных, мотивированных достижением цели дейс​твий, которые в свою очередь, сводятся к наборам операций. На каждом уровне иерархии необходимо выявление и четкое определение целей, которые связаны с осуществлением деятельности. При проектировании операций следует обратить внимание на соблюде​ние принципа системности. Разработка массовых и профессиональных интерфейсов требует разрешения целого ряда до​полнительных вопросов.

Рассмотрим в связи с “деятельностным” подходом “инструментальные” интерфейсы.

Под “инструментальными” профессиональными интерфейсами будем понимать интерфейсы для специалистов в таких областях, где существенной частью деятельности является работа с людьми. То есть в этом качестве мы рассматриваем интерфейсы для служащих различных категорий, медицинских работников, продавцов, использующих их как инструмент для осуществления своей профессиональной деятельности. 

К классу массовых инструментальных интерфейсов мы отнесем интерфейсы общего назначения, например, для систем бронирования и покупки билетов, пользования медицинскими, банковскими, социальными и государственными услугами и пр. 

Вне нашего внимания остаются как интерфейсы, служащие для развлечения или общения, так и интерфейсы профессионалов в области информационных технологий. 

Для “инструментальных” интерфейсов не подходят критерии качества и usability, используемые при оценке развлекательных сайтов и социальных сетей, таких как, время пребывания на странице, количество “кликов” по той или иной картинке, субъективные оценки небольшого числа опрошенных и т.п. Критерии в данном случае должны основываться на оценках результатов деятельности пользователей. 

Качество в случае “инструментальных” массовых интерфейсов можно измерить, учитывая время, потраченное пользователем для получения результата, и уровень напряжения (стресса) при достижении результата. В этом плане необходимы лаконичные интерфейсы с минимальными требованиями к памяти и вниманию пользователя. Отсюда вытекает необходимость запоминания и восстановления текущего состояния и контекста интерфейса. Интерфейсы, использующие принципы меню или какие-либо методики программирования деятельности здесь малопригодны.

Для “инструментальных” профессиональных интерфейсов критерий качества может быть оценен через количество людей, удовлетворенных работой учреждения в течение заданного отрезка времени. То есть мы рассматриваем количество клиентов, поку​пателей, пациентов и пр., получивших удовлетворяющий их результат и не получивших серьезного стресса. Тем самым косвенно измеряется и уровень стресса у профессионала, использующего данный интерфейс. 

Измерить стресс можно как за счет опросов пользователей или  посетителей того или иного учреждения, так и за счет измерения в лабораторных и “полевых” условиях их физиологических показателей, отражающих уровень стресса. 

Выбор отрезка времени зависит от срока, требуемого для  решения данной задачи, например, в каких-то случаях это рабочий день, в каких-то – неделя, месяц или даже год.

В случае “массовых” интерфейсов проектировщик, формулируя требования к интерфейсу, участвует в формировании будущей деятельности. Пользователь не может отказаться от использования соответствующей системы, так как через нее он получает доступ к важным для своей жизни услугам, ресурсам, информации и т.п. “Массовый” интерфейс должен ориентироваться на “слабое” звено, то есть с ним должен успешно справляться человек с минимальными возможностями по восприятию и анализу информации. 

В случае “профессиональных” интерфейсов цель деятельности пользователя предопределена заранее. Постановка задачи в целом диктует требования к интерфейсу. “Профессионал” также не может отказаться от использования интерфейса, так как его деятельность строго регламентирована. Проектировщик интерфейса должен изучить цели и особенности данной деятельности с тем, чтобы не исказить ее и не вносить в нее дополнительные сложности. В “профессиональные” интерфейсы по нашему мнению не следует включать сложных настроек, и вообще всего того, что может в каком-либо смысле рассматриваться как программирование, так как программирование является самостоятельной деятельностью, дополнительной к основным обязанностям “профессионала”.

В рамках своей деятельности профессионал (государственный служащий, медицинский работник, служащий банка, продавец сложной техники и т.п.) имеет дело с некоторым набором сущностей. Например, он обрабатывает личные документы, заполняет формы внутренних документов, взаимодействует с посетителями, иногда принимает деньги и выдает квитанции. Компьютеризация добавляет новый тип деятельности и порождает новую сущность – взаимодействие с программой. Можно наблюдать примеры интерфейсов, которые непрерывно переключают внимание работника, мешают ему взаимодействовать с посетителями, перегружая его дополнительными задачами. Необходим анализ деятельности, порождаемой “инструментальными” интерфейсами, с позиций как возможной “избыточности”, так и “недостаточности” уровня компьютеризации. В общем случае количество сущностей, с которыми имеет дело профессионал, необходимо сокращать, а не увеличивать, поэтому спроектированный интерфейс должен полностью брать на себя функции работы с той или иной сущностью. Тогда интерфейс не станет новой, дополнительной и осложняющей сущностью в деятельности профессионала.

Проектирование “инструментальных” интерфейсов неотделимо от решения общих вопросов, таких как правильная организация работы учреждений, в рамках которых этот интерфейс будет функционировать, ведение документации, обеспечение конфиденциальности при доступе к данным и пр. Эти решения, как правило, находятся вне компетенции проектировщика. Однако без них все усилия могут пойти насмарку.
Основания теории компьютерной визуализации

Другая важная задача связана с формированием теории компьютерной визуализации.

Как самостоятельная дисциплина, компьютерная визуализация ведет свою историю с доклада 1987 года, где важную часть составляли ее первичные определения. Выделение компьютерной визуализации в отдельную дисциплину подводило итоги огромной практики представления в графическом виде сложных объектов компьютерных моделей. Были определены место и задачи визуализации в цикле компьютерного моделирования - обеспечение анализа и интерпретации результатов вычислений.

Один из наиболее популярных подходов к выбору основания для теории компьютерной визуализации обычно базируется на теорию восприятия графической информации. Отметим в этой связи важные работы исследовательской группы Б. Тверски, посвященные проблемам восприятия как отдельных элементов графического вывода (цвет, форма, текстура и пр.), так и целостных графических выводов (включая анимацию).

Задачи разработки теории визуализации на основе учета психологических аспектов восприятия графики поставлены в целом ряде работ. 

Теория Гештальта активно используется при проектировании образов на экране компьютера как для человеко-компьютерного взаимодействия, так и систем компьютерной визуализации. 

Таким образом, мы получаем теоретические основания для правильного проектирования визуализации с позиций восприятия образов.

Однако восприятие это лишь первый этап интерпретации визуальных образов. Именно интерпретация является главной задачей компьютерной визуализации в рамках цикла моделирования. Изучение интерпретации традиционно проводится в рамках семиотики.

Семиотический подход к созданию теории визуализации и человеко-компьютерного взаимодействия

Семиотический подход к созданию теории визуализации и человеко-компьютерного взаимодействия развивается с 80-ых годов XX века. Положения классической семиотики используются для описания визуального знакового процесса в связи с человеко-компьютерным взаимодействием и визуализацией, что помогает при разработке методов проектирования соответствующих программных систем. Наши исследования по проблемам теории компьютерной визуализации и компьютерной метафоры также основываются на семиотическом подходе. Показано, что человеко- компьютерное взаимодействие и визуализация имеют знаковую природу. Рассмотрены понятия языка визуализации и изобразительного (визуального) текста на этом языке. 

Компьютерная метафора рассматривается, как основа языка визуализации. Семиотический анализ компьютерных метафор позволяет оценивать известные метафоры и проводить поиск новых для специализированных визуальных систем. 

Семиотический анализ служит важным инструментом проектирования и разработки.

Постановка задачи

  Целью моего исследования является построение работоспособного прототипа медицинского интерфейса, осуществление которого поставило передо мной ряд задач:

1) Создание удобного массового интерфейса работы пациента. Реализовать богатый функционал по первичному приему пациента, получения талона электронной очереди, а так же возможности получения объёмной справочной информации.

2) Создание профессионального интерфейса работы врача, сидящего на приеме. Формулировка «профессиональный» добавляет к основным задачам массового интерфейса дополнительные: анализ узкой, специфической деятельности работы медучреждения, решение проблем диагностики заболеваний и выявления правильного лечения.

 3)  Решение проблем разработки. Правильный интерфейс с богатым                                                                                              функционалом скрывает за собой огромную работу программного кода,  так  называемого code-behind. Основные подзадачи, с которыми сталкивается       любой разработчик программного обеспечения: 

а)   Выбор программной платформы для написания кода

б)   Обеспечение безопасности

в) Выбор программной платформы для обеспечения хранения информации

Ограничения

   Из постановки задачи видно, что одной из основных проблем является создание массового интерфейса.

   Массовый интерфейс включает в себя множество подзадач при его реализации. Все подзадачи можно объединить по трем направлениям:

1) Инфраструктурные 

2) Интерфейсные

3) Программной инженерии

   Являясь проектировщиком- исследователем и разработчиком программного обеспечения, физически я могу решить только два направления подзадач: интерфейсные, программной инженерии.

Инфраструктурные задачи и проблемы реализации массового интерфейса нужно решать при проектировании конкретного внедрения программы. Так же стоит отметить, что есть ряд задач инфраструктурного характера, которые мы не можем решить в настоящее время, например, создание универсального протокола получения, записи данных непосредственно с аппаратуры медучреждений. 

   Исходя из размышлений, представленных выше, в моей магистерской диссертации рассматривается идеализированная ситуация, которая не требует решений проблем инфраструктурного характера. То есть мы не рассматриваем, какое техническое оборудование есть в больницах, и мы считаем, что необходимое оборудование есть в полном объеме.

Анализ предметной области

  Важность исследуемой проблемы на данный момент актуальна как никогда. С введением политики интернетизации общества, ведомой государством Российская Федерация, ее актуальность только возросла. Развитием данного направлением сейчас занимаются как частные, так и государственные организации. Разработкой веб-сервиса и интерфейса к нему массовой, медицинской направленности занимаются около 1.5 лет в городе Екатеринбург. Внедрение первых наработок началось около года назад на портале екатеринбург.рф, так же стоит отметить внедрение подобной системы с электронной очередью весной 2012 года в сети поликлиник «Земская больница». Стоит отметить, что функциональность обеих систем сильно урезана и ограничивается только организацией электронной очереди.  Дальнейшее развитие останавливает неразвитость инфраструктуры ИТ-сферы в медучреждениях, а так же неподготовленность персонала к радикальному изменению стиля работы. Очень трудно провести полный сравнительный анализ существующих систем с разработанным прототипом, так как на текущий момент реализована только часть интерфейса пациента и запущена непосредственно на местах. Возможности получить талон по интернету нет. 
В итоге мы получаем целую область деятельности, где необходимы исследования, наработки и построение рабочих моделей с дальнейшим внедрением.

Инструментальные средства разработки

 Данная глава описывает средства разработки трехмерного редактора и объясняет, чем был обоснован этот выбор. Итак, основным языком разработки графического приложения был избран язык программирования С# и платформа ASP.NET, средой программирования была выбрана Visual Studio 2010. Выбор был продиктован желанием освоить высокоуровневый язык программирования на примере написания веб-сервиса.
Данный выбор обусловлен следующими преимуществами ASP.NET над другими:

asp.net - это самая современная технология разработки веб-сайтов и интранет-приложений на данный момент. Большая часть веб-проектов в мире в настоящий момент реализуется именно с помощью этой технологии. Основные преимущества asp .net.
1. Современный компилируемый язык программирования (C#, VB.NET) с поддержкой объектно-ориентированного программирования. C# является самым распространенным в мире языком программирования как для разработки Windows-приложений, так и в Интернете. Соответственно по нему существует большое количество специалистов.
2. Удобная среда разработки программ, наличие отладчика, ускоряющего процесс разработки.
3. Средства многократного использования кода - пользовательские элементы управления и веб-контролы.
4. Наличие большого количества компонентов для решения стандартных задач - работы с данными, авторизации, навигации и т.п.
5. Средства кэширования, позволяющие увеличить производительность приложений.
6. Удобные средства разработки дизайна - мастер-страницы, скины.
7. Встроенные средства хранения данных сессии и приложения на сервере.
8. Поддержка многоязычности.
9. Эффективная технология доступа к данным ADO .NET.
10. Большое количество стандартных объектов, предоставляемое платформой .net Framework.
11. Строгая типизация, уменьшающая вероятность создать код с ошибками и повышающая быстродействие программ.
12. Модель программирования, основанная на событиях, аналогичная используемой при разработке программ для Windows.
13. Отделение кода от визуальной части.
14. Встроенная поддержка AJAX.
15. Поддержка веб-сервисов.
16. Эффективная работа со всеми основными серверами баз данных, чаще всего используется MS SQL - высокопроизводительный сервер, являющийся самым распространенным в мире.
Это наиболее очевидные, но далеко не все преимущества платформы asp .net. Самое главное - это современно, и прежде всего именно поэтому нужно выбрать технологию asp.net, чтобы не жить вчерашним днем.
Существует несколько заблуждений об asp .net. Во-первых, то, что это очень дорого из-за необходимости использования платного программного обеспечения как на хостинге, так и при разработке программ. В действительности стоимость Windows-хостинга уже почти сравнялась с хостингом Linux. Разработчики также не обязательно должны использовать платные инструменты, существует, например, бесплатный Visual Web Developer, ограничения которого - невозможность использования для написания программ под Windows (для веб-проектов это и не нужно) и невозможность компиляции программ (сайт будет автоматически откомпилирован на хостинге, при первой загрузке страниц). Во-вторых, то, что asp .net сайты медленно работают. Они работают достаточно быстро, если квалифицированно разработаны, медленно страницы загружаются только в первый раз, если для них требуется компиляция.
Построение интерфейса

Психологические основы построения интерфейса

Построение интерфейса заключается не только в выборе графических составляющих его отображения и в выборе места их расположения в окне. Еще на стадии его проектирования проводится психологическое исследование взаимодействия программы с конечным пользователем. Анализируется всевозможные варианты его поведения, для того чтобы предугадать его порядок действий, который даст нам возможность построить, так называемый, «направляющий» интерфейс. «Направляющий» интерфейс облегчает создание массового. Развитием данной области занимаются П.К. Анохин, Рубинштейн, Бернштейн на уровне психологии человека:

П.К. Анохин вводит в поведение понятие результата, т.е. не останавливает работу системы на самом действии, а считает, что она оценивает и результат – для того, чтобы перейти к следующему действию или успокоиться.

Поведение системы определяется, прежде всего, ее удовлетворенностью или неудовлетворенностью полученным результатом. В случае удовлетворенности системы полученным результатом, организм переходит на формирование другой функциональной системы, с другим результатом, представляющим собой следующий этап в универсальном непрерывном континууме результатов.

Основная задача стадии принятия решения заключается в том, что организм неизбежно должен произвести выбор одной единственной возможности поведения из многочисленных возможностей, которыми он располагает в каждый данный момент. Принятие решения всегда ориентировано именно на тот результат, который соответствует доминирующей в данный момент мотивации.
Рубинштейн так же высказывает мнение, что необходимо тесное взаимодействие разработчика-интерфейсолога с психологическими аспектами, создаваемого проекта.

Научные труды данных можно обобщить к следующим выводам:

Необходимо также изучать принципы дизайна как составную часть изучения тех аспектов психологии, которые должны использоваться при проектировании средств человеко-компьютерного взаимодействия и визуализации. Принципы художественного дизайна во многом основаны на принципах восприятия (но ими не исчерпываются). Принципы проектирования интерфейса основаны на общих принципах дизайна и “визуальных искусств”, но не исчерпываются ими. При дизайне интерфейсов обычно учитывается только статика. Даже динамика перехода от одного вида отображения к другому изучена слабо. Тем более, не хватает рекомендаций по созданию динамической визуализации. В этом плане важен опыт теории кинематографа. Возможно использование идей теории драмы и кино для создания интерфейсов и визуализации. (Отметим одно из первых исследований, где с позиций истории драмы осмысливались первые результаты развития интерфейсов.)

Нужна совместная работа специалистов в области психологии вместе с проектировщиками интерфейсов, чтобы получить теоретические основания проектирования правильного человеко-компьютерного взаимодействия.

Основные принципы построения интерфейса

Любой интерфейс предполагает в себе вывод информации, объем которой иногда сложно предугадать. При проектировании подачи данных пользователю использовались принципы информационной визуализации:

1. Принцип лаконичности.

Графическое средство представления информации должно содержать лишь те элементы, которые необходимы для сообщения наблюдателю существенной информации, точного понимания её значения или принятия соответствующего оптимального (в каком-то смысле) решения. Бесполезно стремиться направить внимание на важнейшие характеристики, если они окружены лишними, не относящимися к ним визуальными раздражителями, мешающими восприятию главного.

2. Принцип обобщения и унификации.

Основные формы графического средства представления информации не следует излишне дробить, включая в них элементы, обозначающие несущественные с точки зрения отображаемой информации детали изображаемых объектов; их форма должна быть рационально обобщена. Кроме этого, в пределах всего комплекса графических средств представления информации образы, использованные для обозначения одних и тех же объектов, должны быть обязательно унифицированы - иметь единое графическое решение.

3. Принцип акцента на основных смысловых элементах.

На графических средствах отображения информации следует выделять размерами, формой, цветом в первую очередь те элементы, которые наиболее существенны с точки зрения восприятия наблюдателем передаваемой информации. В отдельных случаях допустимо даже нарушение пропорций между размерами образов и соответствующих им реальных объектов.

4. Принцип автономности.

Части графического средства представления информации, передающие относительно автономные сообщения следует обособить и чётко отграничить от других частей. Разбиение сложной графической информации на отдельные простые изображения значительно облегчает её восприятие и понимание.

5. Принцип структурности.

Каждая автономная часть комплекса графических средств отображения информации, занимающая в общем изложении некоторое центральное положение, должна иметь чёткую, легко запоминающуюся и дифференцирующуюся от других структуру, отражающую характер каждого сообщения.

6. Принцип стадийности.

В зависимости от стадий изложения информации должен выбираться состав сообщений, отображаемых на отдельных графических средствах. Этот принцип основан на методах борьбы с вредной, лишней в конкретном случае информацией путём пространственного и временного разделения всей информации и её последовательного восприятия.

7. Принцип использования привычных ассоциаций и стереотипов.

При создании графических средств представления информации должны учитываться устойчивые, привычные ассоциации между образами и обозначаемыми ими объектами и явлениями. Желательно применять не абстрактные условные знаки, а образы, привычно ассоциирующиеся с соответствующими объектами и явлениями. 

Интерфейс пациента

   Интерфейс пациента является ярким примером массового интерфейса. Начало восприятия информации начинается с его фона, для этого была выбрана классическая цветовая композиция синего с белым, с элементами желтого цветов. Начальная страница содержит буквально две ссылки: «Получить талон», «Справка и помощь». Основная линия сценария, конечно же идет по ссылке «Получит талон» (рис.1), где происходит авторизация пациента по № медицинского полиса, ввод которого не обязателен. В программном коде встроена процедура, которая позволяет отредактировать введенные данные: если серия и номер заполнены в одной строке, если добавлены лишние символы не характерные для № полиса.
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Рис. 1 

   После авторизации нашему взору появляется основное рабочее окно с «направляющим» интерфейсом (рис.2). Сразу подгружаются общие данные о человеке (ФИО, № полиса и последнего лечащего врача), если данные отсутствуют в базе, то их можно ввести и при первом же бронировании талона они запишутся в базу.
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Рис.2

   На этом этапе очень важно использование принципов построения графического отображения информации: лаконичности, акцентирования внимания и стадийности.

Следующий этап: выбор даты с календаря крупного масштаба, выбор даты подгружает список доступных врачей и их свободное время для приема, как мы видим на рис.3. Соответственно только после выбора врача появляется его расписание работы и единственная управляющая кнопка для бронирования времени, скрывающая в себе и ссылку для конечной распечатки печатного талона. Принцип работы построен так, что доступ к данным подается порционно и постепенно. Такой подход к созданию интерфейса предотвращает от лишних действий и ошибок со стороны пользователя, а так же предполагает единый сценарий его поступков. Это дает дополнительную защиту как разработчику (меньше сценариев действий), так и конечному пользователю (возникает меньше стрессовых ситуаций).
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Рис.3

   Как видно на рис.3, перегруженность интерфейса отсутствует, пользователю доступны для редактирования собственные личные данные. Реализована возможность указания дополнительных данных для врача, и так как это не обязательное условие, оно смещено от основной рабочей области деятельности.

   На рис.4 мы видим результат нажатия кнопки «Печатать талон», которая выводит шаблон распечатки с веденными пользователем данными. Шаблон сделан так, чтобы пользователь точно знал, к какому врачу он записался, на какое время, к какому кабинету подойти и какие дополнительные данные он указал. После печати данные в базе обновятся, а именно: ФИО, если пользователь внес свои коррективы, и история посещений.

   В итоге мы получили достаточно яркий, лаконичный, информативный интерфейс, требующий от клиента 4 операции для получения требуемого результата.
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Рис.4

Интерфейс врача
    Профессиональный интерфейс предполагает деятельностный подход, но при этом не отменяет принципы построения массового интерфейса. Построенный прототип предполагает в себе несколько этапов взаимодействия врача с компьютером.
   В интерфейсе врача используется иной фон. Выбран нежный салатовый оттенок, такой выбор обосновывается несколькими причинами. Во-первых, продолжительность работы врача в профессиональном интерфейсе исчисляется часами, а не минутами как у пациента, а из психологии известно, что оттенки зеленого цвета имеют успокаивающий эффект, который необходим врачу для комфортной работы. Во-вторых, привычный черный шрифт приятней читается на данном фоне, не вызывая зрительного раздражения.

   Первый этап: авторизация врача по логину и паролю на защищенном сервере с шифрованием (рис.5). Переход на основную страницу.
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Рис.5

   Второй этап: первым отображается строка поиска пациента по его уникальному идентификатору- страховому полису. При удачном поиске сразу же отобразится история болезни пациента по профессиональной деятельности врача (рис.6). Рядом отображается список с возможностью отображения истории врачей других специальностей. Медицинская карта коллег врачей специально представлено для дифференциальной диагностики заболевания- третий этап нашего интерфейса. Именно медицинские карты занимают основное рабочее место в окне, так как этот элемент несет основную информацию для специалиста (принцип акцентирования внимания). Размер медкарт подобран таким образом, чтобы ровно две карты смогло уместиться на стандартном разрешении монитора, это сделано для удобства чтения и сравнительного анализа. Отображение двух медкарт одновременно визуально похоже на чтении книги или тетради, более привычный образ для среднестатистического врача (Принцип использования привычных ассоциаций и стереотипов).
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Рис. 6

   Третий этап: постановка диагноза по имеющимся данным, а так же вывод дополнительной информации из анализов, рентгенов и т.п., отображающихся под медкартами и в дополнительном списке приложений к карте пациента.
 Под основной медкартой пациента отображаются самые важные изображения анализов, рентгенов, кардиограмм и т.п. Нажав на изображение, мы увидим его в полном масштабе для детального просмотра (рис.7). Рядом есть список дополнительных вложений к карте абонента, который может содержать любую информацию. Любой файл из списка можно открыть, нажав кнопку «Просмотреть файл». Данный список может дополнять любой врач. В идеале, анализы должны автоматически поступать в медкарту пациента с аппаратуры, но это уже касается инфраструктурной части создания массового интерфейса, решением который мы не занимаемся в ходе этого проекта.

Рядом со списком анализов и остальных изображений вы увидите окно для ввода диагноза пациента, важнейшей частью приема пациента, именно для данного окна были описаны предыдущие элементы интерфейса.
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Рис.7
Четвертый этап: назначение лечения, зная противопоказания. Была создана мини рабочая область ввода лечения, а так же редактирования противопоказаний при их изменении. Для привлечения внимания к противопоказаниям, они были выделены томатным цветом, который привлекает внимание, но не раздражает (рис. 8). 
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Рис.8

   Пятый этап: посвящен окончанию приема пациента. На форме присутствует единственная управляющая кнопка «Закончить прием», по ее нажатию происходит запись новых данных в медицинскую карту. Эту запись может предотвратить только встроенная функция проверки назначенного лечения с противопоказаниями. Если проверка не пройдена, то появится крупная надпись: «Ваше лечение противопоказано пациенту».

Под управляющей кнопкой находится ссылка «Печать рецепта», при нажатии которая выводит на печать шаблон для выписки рецепта пациенту. Печать рецепта от врача необходима (рис.9), так как в последнее время государственная политика направлена на ограничение свободной продажи большого круга лекарственных средств.
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Рис.9

  В итоге мы получили лаконичный, информативный, рационально построенный профессиональный интерфейс с мощным функционалом, достаточным для большинства врачей, принимающих людей непосредственно в больнице (поликлинике).

Решение проблем программной инженерии
Хранение данных

  Во время создания любого веб-сервиса разработчик сталкивается с проблемой размещения, хранения данных, равно как предоставления доступа к ним и вывод конечному пользователю. Исходя из выбранной платформы ASP.Net логичней всего использование MS SQL баз, которые имеют ряд преимуществ в среде ASP.Net:

1) Интеграция с другими продуктами Microsoft
2) Масштабируемость
3) Превосходная производительность
4) Простота использования
5) Готовность к использованию в Интернете, интрасетях и для электронной коммерции
6) Хранилища данных
  Стоит особенно отметить важность второго пункта о масштабируемости, которая в совокупности с гибкостью очень важна в процессе хранения, записи и вывода данных. Для нашего веб-сервиса требуется быстрый вывод данных о пациенте (ФИО, истории приемов и т.д.) в интерфейсе получения талона. Так же требуется гибкая система хранения расписания работы врачей, которая успешно решена при помощи инструментария MS SQL и его возможности структурировать данные и связи между таблицами. В итоге мы получили возможность динамически управлять списком врачей, их графиком работы в любой день.

  Аналогичная задача стояла в интерфейсе врача: быстрый поиск, вывод данных в медицинскую карту, а так же запись диагноза и лечения в базу данных. Особое место в веб-сервисе занимает хранение большого количества анализов. Построенный прототип изначально хранит картинки в отдельной таблице, но большое их количество в последующем может «тормозить» систему их вывода врачу для дальнейшей диагностики, поэтому предусмотрен альтернативный вариант их хранения в файловом хранилище на сервере медицинского учреждения. Альтернативный вариант легко реализуется в программном коде, требуется только изменения в 1 цикле записи данных.

Безопасность

   Важную роль в веб-сервисах и в любых системах, содержащих персональные данные, играет безопасность. Есть ряд государственных законов, защищающих персональные данные граждан России. 

   В прототипе реализована многоуровневая система безопасности. 

Во-первых, создана система авторизации. Доступ к данным получит пользователь, знающий логин и пароль. Во-вторых, чтобы данные не смогли перехватить со злым умыслом, введена на сервере система шифрования методами IIS (Internet Information Server) и соединения по защищенному каналу 443 порту.

   Вопросы безопасности, с которыми имеет дело разработчик веб-приложения, — это лишь часть общего комплекса проблем безопасности. Вероятно, более актуальными, особенно в контексте веб-безопасности, являются те проблемы, которые связаны с обеспечением безопасности приложения после развертывания — во время его выполнения.
   Веб-приложения по определению предоставляют пользователям доступ к центральному ресурсу — веб-серверу, и через него — к другим ресурсам, таким как серверы баз данных. Принятие необходимых мер безопасности позволяет:
· Защитить собственные ресурсы разработчика от несанкционированного доступа.
· Ограничить уровни доступа по пользователям или ролям.
· Обеспечить целостность и секретность данных путем формирования относительно безопасной среды, в которой пользователям будет удобно работать с приложением.
· Установить контроль над доступом приложения к ресурсам ограниченного пользования.
· Обеспечить выполнение кода приложения в требуемом режиме.
   В данном разделе приводятся сведения о путях решения этих задач, а также сведения об используемых технологиях.
   Приложение можно защитить от несанкционированного доступа, используя следующие средства безопасности:
· Средства безопасности IIS как часть общего набора функций веб-сервера IIS. Эти средства включают поддержку безопасности на уровне пользователей, компьютеров и файлов Windows.
· Средства безопасности, которые можно встраивать в приложения ASP.NET для обеспечения доступа к определенному приложению.

Описание алгоритмов прототипа

   В данном разделе будут описан ряд алгоритмов, процедур и функций, написанных в code-behind и front-code, написанных для исполнения программой. В разделе будут отсутствовать примеры кодов алгоритмов, которые не несут в себе никакой уникальности и исходники которых находятся в открытом доступе, например в сети интернет.

   Первый алгоритм, будет посвящен «очищению», введенного номера полиса от лишних знаков (пробелов или иных символов), объединению их в одну строку. Объединение номера и серии полиса оптимизирует скорость выборки данных пациента из баз данных MS SQL, обезопасит от возможности вредоносных SQL-инъекций.
Процедура выглядит так. Используется С#:

public void Clear1 (ref string str)

       {

           str = str.Replace('\n', ' ');

           str = str.Replace('\r', ' ');

           str = str.Replace('\t', ' ');

           string str1="";

           if (str == "")

           {

               return;

           }

               else
               {

                   int l = 0;

                   while (l<str.Length)

                   {

                       if (str[l] != ' ')

                       {

                           str1 = str1 + str[l];

                           ++l;

                       }

                       else
                       {

                           ++l;

                       }

                   }

                   str = str1;

                }

             Session["Polis"] = string.Concat(str1,str2);

            Return;

       }

  Второй алгоритм, исполняемый локально на компьютере клиента, исполняется во front-code, и осуществляет возможность печати рецепта, электронного талона. Написан на языке Jscript при использовании  возможностей, свободно распространяемого, плагина Jquery:

<script language="javascript" type="text/javascript">
        function PrintPage(domElementForPrinting) {

            var w = window.open("", "print", "width=800, height=600, toolbar=0, location=0, directories=0, menubar=0, scrollbars=0, resizable=0, status=0, fullscreen=0");

            w.document.write("<!DOCTYPE HTML PUBLIC \"-//W3C//DTD HTML 4.01//EN\" \"http://www.w3.org/TR/html4/strict.dtd\"><html><head><title>" + document.title + "</title>")

            $("style[media |= print]").each(function () {

                w.document.write("<style type=\"text/css\" media=\"print\">" + $(this).html() + "</style>");

            });

            w.document.write("</head><body>\n");

            w.document.write(domElementForPrinting.innerHTML);

            w.document.write("</body></html>");

            setTimeout(function () {

                w.document.execCommand('Print', true);

                w.close();

            }, 1000);

        }

    </script>

   Третий алгоритм- это функция, которая позволяет нам открывать для просмотра любой файл, прикрепленный медицинской карте пациента. 

И дополнение к нему, запись файла в базу. Функция вызывается по нажатию кнопки «Просмотреть файл», эта кнопка была описана в интерфейсе врача.

protected void load_Click(object sender, EventArgs e)

        {

            SqlConnection connection = new SqlConnection("Server=Дмитрий-ПК\\SQLEXPRESS; database=Base; user='polis_user'; password='polis_user'");

            connection.Open();

            SqlCommand command = new SqlCommand("SELECT fail  from filestorage1 where npolis = '" + pacient.Text + "' and failname = '" + ListBox1.SelectedValue.ToString() + "'", connection);

            byte[] bytes = (byte[])command.ExecuteScalar();

            Response.AddHeader("content-disposition", "attachment;filename=" + ListBox1.SelectedValue.ToString());

            ListBox1.ClearSelection();

            Response.BinaryWrite(bytes);

        }

Как мы видим, первая часть алгоритма преобразовывает бинарные данные из таблиц MS SQL в исходные файлы, пригодные для просмотра, чтения. Вторая часть, соответственно, записывает данные в базу:

if (FileUpload1.FileContent.Length != 0)

                {

                    byte[] data = new byte[FileUpload1.PostedFile.ContentLength];

                    FileUpload1.PostedFile.InputStream.Read(data, 0, FileUpload1.PostedFile.ContentLength);

                    var command3 = new SqlCommand("insert into filestorage1  (npolis, fail, failname)  values (@idPolis,   @file, @filename)", connection);

                    command3.Parameters.AddWithValue("@idPolis", npolis.Text);

                    command3.Parameters.AddWithValue("@file", data);

                    command3.Parameters.AddWithValue("@filename", FileUpload1.PostedFile.FileName);

                    command3.Connection = connection;

                    command3.Transaction = tran;

                    command3.ExecuteNonQuery();

                }

                    tran.Commit();

            }

   Четвертый алгоритм- это логическая функция, которая проверяет назначенное лечение врачом на предмет противоречия его противопоказаниям. Если противоречие найдено, то никакой записи лечения в базу не произойдет до тех пор, пока ошибка не исправлена. Исходный код выглядит так:

public static bool check(string str,string str2)

        {

            string tempstr="";

            //int i = str.Length;
            int i=0;

            str +=  '~';

            str2 += '~';

            str = str.Replace('\n', '~');

            str = str.Replace('\r', '~');

            str = str.Replace('\t', '~');

            str = str.Replace(',', '~');

            str = str.Replace('.', '~');

            str = str.Replace(':', '~');

            str = str.Replace(';', '~');

            str = str.Replace(' ', '~');

            str = str.Replace('!', '~');

            str = str.Replace('?', '~');

            str = str.Replace('\\', '~');

            str = str.Replace('/', '~');

            str = str.Replace(' ', '~');

            while (i < str.Length)

            {

                if (str[i] != '~')

                {

                    tempstr += str[i];

                    i++;

                }

                else
                {

                    if (tempstr != "" && tempstr.Length>5)

                    {

                            tempstr = tempstr.Substring(0, tempstr.Length - 2);

                        if (str2.Contains(tempstr))

                        {

                            return false;

                        }

                        else
                            tempstr = "";

                    }

                    else
                    {

                        i++;

                    }

                }

            }

            return true;

        }

  В данном разделе мы рассмотрели несколько алгоритмов, работающих непосредственно в прототипе. В целом прототип в себе содержит более пяти тысяч строк кода на разных языка программирования, не считая ручных запросов по базам MS SQL, их подсчет произвести практически невозможно. Несмотря на кажущийся огромный объем кода, легкость «чтения» и понимания взаимодействия структур обеспечена даже начинающему программисту. Такая структура поможет техническому персоналу в скорости развертывания прототипа в реальных условиях.
Заключение

   В итоге моей магистерской диссертации был построен работоспособный прототип, медицинского назначения. В ходе работы были поставлены конкретные задачи, решением которых являлось моей целью.

   Мною были предложены наиболее оптимальные варианты решения. Перед нами имеется готовый массовый интерфейс для пациента с богатым функционалом, который можно дополнительно расширять. Так же успешно построен интерфейс профессионального назначения для врачей, осуществляющих прием пациентов, аналогов которому, фактически нет.  Все подзадачи программной разработки успешно решены, а их реализация оставляет чувство надежности, безопасности. В архитектуре программы заложены возможности роста производительности, гибкости и, самое важное, масштабируемость проекта. 

   Проведен анализ трудозатрат внедрения данного проекта в реальную больницу и поликлинику районного масштаба. Развертывание проекта займет от одного до полутора месяцев со штатом в четыре человека, три из которых будут заниматься технической частью, а четвертый подготовкой персонала к изменениям в порядке работы, обучением. Отметим, что стоимость проекта, относительно невысока. Нам не потребуются затратные, суперпроизводительные сервера или дорогие настольные компьютеры для врачей. Для внедрения в небольшую больницу, насчитывающую порядка 20-30 врачей ведущих прием непосредственно на местах, потребуется один сервер эконом-класса (например на основе INTEL XEON серия R55000A), локальная сеть, которую можно организовать несколькими беспроводными роутерами фирмы CISCO серии AirLap. К сожалению, точную стоимость и количество оборудования точно подсчитать не представляется возможным, так как это сильно зависит от особенностей архитектуры здания (толщина стен, этажность и т.п.), объема потока пациентов и так далее.
   Построенный прототип имеет право на жизнь на коммерческом уровне и готов для внедрения.

   Результаты данной работы были сданы в печать: (Vladimir Averbukh, Nanalya Averbukh, Dmitriy Semenischev: Activity Theory in Practice of Design and Development of Human-Computer Interfaces – труды Российско-Корейского семинара 2012 год.)
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